
教学实验室建设项目申报书

项目名称 网络空间安全实验室

负 责 人 李敏

所在单位 计算机科学学院

联系电话 17780520796

实验室与设备管理处制表

2018年09月07日

 本页由【试用版打印控件Lodop6.2.2.2】输出(去掉本水印需高级注册)



填表说明

　1、根据学校的实际情况，结合本单位现状，认真填写表中内容。

　　2、申报书的建设目标要体充分体现教学公共服务性、联合共享性原则。表二要填写详细的目标计

划，进度安排；明确各设备/设施的使用计划、管理、服务等方案措施；在表三中，设备现状栏应根据

设备现有性能填写，其中使用人数可按统计数据填写。

　3、本着合理、节省使用经费的原则，表四填报的设备功能配件不能有过高配置与要求，但必须满

足实际需要。根据政府采购、招投标管理等有关文件规定，采购人不能制定品牌和商家，因此项目负责

人与项目申报单位提供的商家与品牌信息仅供参考。

　4、该表中所填内容与数据必须真实可信。否则，不予立项。如表格空间不够，可自行增添页面。
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一、基本情况

项目名称 网络空间安全实验室

实验室名称 网络与信息安全实验室 门牌号 西301

实验室面积 117.00 执行年度 2020,2021

适用专业 网络工程

1、经费预算(万元)

设备经费

维修改造

总计：

合计

369.8

新增

179.9

更新

109.3

补充

其中 其中

2019年 2020年

289.2

2021年

80.6

2019年 2020年 2021年

2、人员队伍

项目负责人 李敏 职称 副教授 职务岗位 专任教师 出生年月 1978-07

项目组

成员及

项目

支撑

人员

姓名 年龄 职称 学历 项目分工 所属教研室/实验室

高悦翔 49 副教授 博士 项目指导 实验室

李贵洋 49 副教授 博士 试验指导 网络工程
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二、项目申报理由与建设目标

1、项目概述

随着我国网络空间安全一级学科的设立和《中华人民共和国网络安全法》的正式实施，网络空间安全的重要性

已经提升至国家战略层面，“安全”成为未来信息基础设施的重要内涵。因此，努力培养网络空间安全专业人才，成

为国家安全战略的主力保障，是当前国家安全战略层面非常紧迫的任务和要求。在网络空间安全人才培养中，提高

动手实践能力是落实网络空间安全教学目标的有效途径，培养工程应用型人才是网络空间安全培养的目标和特点。

我院自2003年起陆续培养了一批优秀的网络空间安全人才。我院积极推进IT培优信息安全小组，指导学生完成

大学生创新创业计划国家级项目20项、省级项目42项，学生在全国“网络安全”大赛、四川省大学生“信息安全技术大

赛”等竞赛中获奖100余项次。我院积极推进校企合作，合作的企业主要有腾讯公司、蓝盾股份、天融信、西普阳

光、360、四川无声信息技术有限公司等，网络与信息安全团队共获批9项教育部产学合作协同育人项目。基于以上

成绩，我院于2017年11月成功入选四川省首批网络安全人才培养基地，目前我院正在发展和建设网络空间安全方

向，在基地建设和学科建设中急需更新和改善实验条件，以适应目前企业对网络安全人才的需求，培养工程型、应

用型网络安全人才。

目前，我院使用的网络与信息安全实验室建设于2011年，主要存在以下问题：

1. 课程体系及实验架构落后，不适应当前网络安全人才建设需求

原有实验课程基本满足了网络工程以及其他计算机相关专业的《网络安全》、《信息安全导论》，随着基地建

设和学科建设需要，为适应网络空间安全人才培养目标，需要增设无线安全、渗透攻击、逆向及区块链等新型安全

技术，而现有实验条件已经不能满足，需要进行更新换代。现有的实验架构基于C/S模式，存在运行方式老旧和学生

机需要MAC硬件绑定等问题，需要进行升级更新。

2. 网络安全人才培养需要一套安全的攻防渗透练习平台

随着我国网络安全法的颁布，任何在网上进行渗透测试和攻防演练都是非法行为，但是动手实践又是网络安全

人才培养的有效途径。因此，对现有实验室进行升级更新，建设一个功能完善的实验实践环境是网络安全人才培养

的核心问题之一。

3. 设备老旧、损坏率高，维修成本高

现有网络与信息安全实验室整体设备老旧、损坏严重，从2017年开始，实验指导老师多次反应设备损坏严重，

多数实验已经无法开展，而且多台设备已经多次返厂维修，维修周期长，对实验正常推进造成很大阻碍，需要更新

换代。

目前，各大高校也积极推进网络空间安全实验室建设，如：蓝盾股份建立的蓝盾学院实验室共投资400万，武

汉大学的网络安全虚拟仿真实验教学中心于2015年建成，总投资600万以上，天津市大学软件学院目前正在建设的信

息安全实验室投资400万以上，未来还会继续追加。

本实验室进行更新换代后，可以让学生能更好迅速的掌握网络空间攻防、应用密码学、无线网络安全、逆向及

区块链等技术和原理，预期每年承担课程《网络安全技术》、《应用密码学》、《信息安全工程》、《电子数字取

证》、《无线安全技术》等实验课程，每年覆盖学生约200人，同时实验室也为我院IT培优信息安全小组提供很好的

学习和实验机会，每年也会承担全省中小学以及职业学校计算机专业教师在信息安全方面的师资培训。

2、量化目标

序号 类别 目标描述 目标数量 计量单位 完成年度

1 实验教学 本项目涉及课程数 6 门 2021

2 实验教学 其中原有课程 2 门 2021

3 实验教学 新增课程 4 门 2021
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4 实验教学 本项目涉及实验项目数 34 项 2021

5 实验教学 其中原有项目 21 项 2021

6 实验教学 新增项目 13 项 2021

7 实验教学 改进项目 0 项 2021

8 基础目标-实验教学 完成《网络安全技术》课程48学时的基础实验 48 学时 2020

9 基础目标-实验教学 完成《网络安全技术》实训 32 学时 2020

10 基础目标-实验教学 完成《应用密码学》基础教学实验 32 学时 2020

11 其他 完成国家级协同育人《网络安全》课程体系改革和建设 1 项 2020

12 其他 首批四川省网络安全人才培养基地培养项目 1 项 2020

13 其他 完成网络空间安全方向学科建设 1 项 2020

14 基础目标-实验教学 完成《渗透测试》课程的基础实验 16 学时 2020

15 基础目标-实验教学 完成《网络安全工程》课程的基础实验 8 学时 2020

16 基础目标-实验教学 完成《电子取证》课程的基础实验 8 学时 2020
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五、有关项目的其它资金需求
1、实验室必要的装修、改造以及其它辅助设施的情况说明。

无

2、经费预算情况。

序号 维修内容 金额 计划年度

合 计 0                        
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六、审批意见

1、所在实验室主任意见：

学院现有网络与信息安全实验室建成于2011年，到2019年使用年限已达8年，其设备硬件和教学体系

内容已不能满足信息安全学科专业发展以及专业培养目标的需要，更新换代的需求非常迫切，同意申

报！

负责人签名(盖章)：

2018年09月10日

2、所在单位意见：

同意建设。

负责人签名(盖章)：

2018年09月10日

3、学校意见：

同意

负责人签名(盖章)：

2021年02月24日
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